MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-AMERICANA
COMITE GESTOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

RESOLUGAO Ne 5, DE 10 DE DEZEMBRO DE 2020

Estabelece as normas de utilizagdo do servigo de correio eletronico
institucional.

O PRESIDENTE DO COMITE GESTOR DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO - CGTIC, designado pela Portaria n2 29/2019/GR/UNILA, no
exercicio de suas atribuigdes, CONSIDERANDO os principios da governanga de Tecnologia da Informagdo e Comunicagdo - TIC, expressos na Portaria n2
778/ME/SEDGGD/SGD, de 4 de abril de 2019; CONSIDERANDO a Lei n2 8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundagdes publicas federais; CONSIDERANDO a Lei n2 12.965, de 23 de abril de 2014 (Marco Civil
da Internet); CONSIDERANDO a Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais); CONSIDERANDO o Glossario de
Seguranca da Informac&do aprovado na Portaria GSI/PR n2 93, de 26 de setembro de 2019; CONSIDERANDO a Resolu¢do N2 4/2020/CGTIC, de 25 agosto de
2020, que normatiza o uso de credenciais de acesso aos recursos de Tecnologia da Informagdo e Comunicagdo da UNILA; CONSIDERANDO a iniciativa 3.2
de aperfeigoar a governanga de TIC, identificada no PETIC 2019-2021; CONSIDERANDO a iniciativa 5.2 de aperfeigoar a gestdo de segurancga da informagédo
da instituicdo, identificada no PETIC 2019-2021; e CONSIDERANDO a ABNT NBR ISO/IEC 27002:2013, norma de boas praticas para Politica de Controle de
Acesso, resolve:

Art. 12 Regulamentar a utilizagdo do servigo de correio eletronico na UNILA.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 22 Para os fins desta normativa, considera-se:

| - caixa de e-mail ou caixa de correio eletronico: é um repositério de dados, associado a um enderego de correio eletronico, de capacidade definida e
destinada a armazenar mensagens;

Il - Central de Servigos: é o canal Unico de comunicagdo da drea de Tecnologia da Informagdo e Comunicagdo - TIC, com os usuarios que utilizam os servigos
e produtos de TIC da UNILA;

Il - e-mail ou mensagem: conjunto de informagGes em formato digital, encapsuladas em um invélucro padronizado;

IV - enderego de correio eletrénico: identificagdo digital que possui os dados necessarios para o envio e a entrega de e-mails em uma caixa de correio;

V - servigo de correio eletronico: conjunto de recursos computacionais que permitem o envio e recebimento de mensagens, bem como seu
armazenamento em caixas de correio.

Art. 32 O servigo de correio é destinado exclusivamente para assuntos da Administragdo Publica e atividades de ensino, pesquisa e extensdo da UNILA,
sendo vedado seu uso para fins particulares.

Art. 42 O envio de mensagens de correio e o seu contetdo sdo de responsabilidade dos seus usuarios e ndo implicam admissdo de responsabilidade por
parte da UNILA.

CAPITULO II
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 52 Compete a area de tecnologia da informac&o e suas subunidades:

| - disponibilizar infraestrutura computacional para o uso do servigo de correio; e

Il - estabelecer padrdes, limites técnicos e operacionais para o armazenamento, envio e recebimento de mensagens, de forma a atender os principios de
economicidade e de continuidade do servigo.

Art. 62 Sdo responsabilidades do usuario de correio eletrénico da UNILA:

| - acessar regularmente a sua caixa de correio;

Il - verificar e dar a correta destinagdo as mensagens recebidas e classificadas como spam;

Il - monitorar a capacidade de armazenamento disponivel e fazer a limpeza de sua caixa de correio, quando necessario, a fim de garantir o funcionamento
continuo;

IV - manter o sigilo de sua senha de acesso;

V - denunciar os casos de violagdo ou mau uso do servigo de correio por meio do enderego abuse@ unila.edu.br;

VI - evitar a exposi¢do indevida de enderecgos de correio institucionais, quando enviados como cépia em mensagens para destinatarios externos ao
dominio da institui¢do;

VII - tomar conhecimento das boas praticas de segurancga na internet e dos mecanismos para reconhecer e evitar ataques conhecidos como phishing,
disponiveis no site da Coordenadoria de Tecnologia da Informagdo - CTIC e na Cartilha de Seguranga para Internet, do Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranga no Brasil - CERT.br;

VIII - responder pelas consequéncias das agdes ou omissdes no uso do servigo de correio institucional.



CAPITULO II
DAS CAIXAS DE CORREIO

Art. 72 As caixas de correio serdo disponibilizadas exclusivamente para:

| - servidores efetivos ou temporarios, em exercicio na institui¢do, devidamente registrados na Pro-reitoria de Gestdo de Pessoas (PROGEPE);

Il - discentes devidamente matriculados;

Il - pés-doutorandos, registrados na Pro-reitoria de Pesquisa e Pds-Graduagio (PRPPG), conforme Resolugdo N2 1/2020/COSUP, de 04 de Junho de 2020;
IV - terceirizados, bolsistas e estagiarios, em atividades académicas ou administrativas, respeitada a vigéncia e os termos do contrato;

V - macrounidades, unidades e subunidades administrativas e académicas;

VI - colegiados regimentais, estatutarios e aqueles constituidos nos termos do Decreto 9759/2019;

VII - eventos promovidos pela UNILA, servigos ou sistemas computacionais especificos da instituigdo.

Art. 82 As caixas de correio serdo criadas:

| - automaticamente, ao final do processamento do cadastro do usudrio no Sistema Integrado de Gestdo - SIG, nos termos do Art. 13, da Resolugdo N2
4/2020/CGTIC, de 25 de Agosto de 2020, para os usuarios relacionados no Art. 79, Incisos | e Il;

Il - por solicitagdo do gestor do contrato ou servidor responsavel a Central de Servigos, para usudrios relacionados no Art. 72, Incisos Ill, IV, V, Vl e VII.

§ 12 Serdo reconhecidos como servidores responsdveis, de que trata o Inciso Il:

a) o chefe da macrounidade, unidade ou subunidade, e seu substituto legal, para caixas de correio relacionadas no Art. 72, Inciso V;

b) o presidente, coordenador ou responsavel pela unidade administrativa que secretaria o 6rgdo, para caixas de correio relacionadas no Art. 72, Inciso VI;
¢) o coordenador do evento, servigo ou sistema, para caixas de correio relacionadas no Art. 79, Inciso VII.

§ 29 Para caixas de correio definidas no Art. 79, Incisos I, I, lll e IV, o titular devera atender aos requisitos e possuir uma credencial de acesso vélida nos
termos da Resolugdo N2 4/2020/CGTIC.

Art. 92 As caixas de correio serdo disponibilizadas exclusivamente:
I - no dominio unila.edu.br para os usuarios relacionados no Art. 79, Incisos I, IV, V, Vl e VII;
Il - no subdominio aluno.unila.edu.br para os usudrios relacionados no Art. 72, Incisos Il e lll.

Segdo |
Do Padrdo das Caixas de Correio

Art. 10. As caixas de correio no padrdo individual serdo atribuidas aos usudrios relacionados no Art. 79, Incisos I, II, il e IV.
Art. 11. As caixas de correio no padrdo organizacional serdo atribuidas aos usudrios relacionados no Art. 72, Incisos V, Vl e VII.

Art. 12. O acesso as caixas de correio organizacionais serdo disponibilizadas aos usuarios autorizados, exclusivamente por meio do compartilhamento de
contas, sem a necessidade do uso de senha.
Paragrafo Unico. As caixas de correio organizacionais poderdo ser compartilhadas apenas entre usuarios da institui¢do.

Art. 13. A solicitacdo de criagdo da caixa de correio organizacional ou de seu compartilhamento devera ser realizada por meio da Central de Servigos, pelo
responsavel, indicando:

| - os usudrios que poderdo ler mensagens;

Il - os usudrios que poderdo apagar mensagens;

Il - os usuarios que poderdo enviar mensagens usando o enderego de correio organizacional.

§ 12 Caso ocorra a extingdo da unidade organizacional a qual a caixa de correio esteja vinculada, cabera a unidade que assumir as atribuigdes, decidir sobre
as a¢Oes a serem tomadas sobre a caixa de correio e seu contetdo.

§ 22 Cabe ao responsavel pela caixa de correio manter atualizada a lista de usuarios com acesso autorizado a conta.

Secao Il
Da Capacidade de Armazenamento das Caixas de Correio

Art. 14. Os limites padrdes de armazenamento das caixas de correio sdo:

| - de 2 gigabytes para caixas relacionadas no Art. 72, Incisos |, IV, V, VI e VII;

Il - de 256 megabytes para caixas relacionadas no Art. 72, Incisos Il e lll.

§ 12 Ao atingir o limite de armazenamento, o usudrio ou responsavel devera realizar a limpeza da caixa, procedendo com a exclusdo de mensagens
desnecessarias, assegurando-se de manter qualquer informagdo que por norma ou interesse da Administracdo deva ser preservada, respeitado o devido
prazo legal.

§ 22 Poderdo solicitar o aumento do limite de armazenamento, os responsaveis pelas caixas de correio relacionadas no Art. 72, Incisos |, IV, V, VI e VII, por
meio da Central de Servigos, justificada a necessidade e demonstrada a impossibilidade de limpeza da caixa.

§ 32 0 aumento do limite de armazenamento esta condicionado aos limites técnicos e operacionais do servigo.

Secdo Il
Do Término do Acesso as Caixas de Correio

Art. 15. A caixa de correio individual serd encerrada quando da desativagdo da credencial de acesso do usuario, nos termos do Art. 13 da Resolugdo N2
4/2020/CGTIC.

§ 12 E facultado ao usuario realizar a copia das mensagens antes do encerramento do acesso a caixa de correio.

§ 22 A realizagdo de copia apds o término do acesso podera ser solicitada até 30 dias apds a desativagdo da conta e devera ser encaminhada a unidade
gestora do servigo de correio por meio da macrounidade competente pelo vinculo do usudrio.

§ 32 Os arquivos serdo entregues exclusivamente ao usudrio interessado, no meio eletrénico definido por ele na solicitagdo.

Art. 16. A caixa de correio organizacional sera encerrada quando:

| - a pedido do servidor responsavel;

Il - transcorridos 12 (doze) meses sem qualquer acesso; ou

Il - transcorridos 12 (doze) meses apds o periodo de vigéncia estabelecido na sua criagdo.

Art. 17. Ndo haverd aviso prévio sobre a desativagdo da caixa de correio.



Art. 18. Decorrido o prazo de 24 (vinte e quatro) meses da desativagdo da caixa individual ou organizacional, a caixa de correio e todo o seu contetudo
serdo excluidos definitivamente.

CAPITULO Il
DAS VEDACOES E MEDIDAS ADMINISTRATIVAS

Art. 19. E considerado uso indevido do servigo de correio:

| - tentar ou acessar sem autorizagdo caixas de correio de terceiros;

Il - compartilhar a senha de acesso com terceiros;

Il - enviar informagdes sensiveis, classificadas ou proprietarias para pessoas ou organizagdes, em desacordo com a legislagdo vigente;

IV - enviar comunicagdo ou material dissonante aos principios da Administracdo Publica Federal;

V - transmitir a terceiros a listagem de e-mails da instituicdo;

VI - enviar anuncios publicitarios, mensagens de entretenimento e mensagens do tipo corrente ou qualquer tipo de programa de computador que n3o seja
destinado ao desempenho de suas fungdes;

VIl - cadastrar enderecos de correios institucionais em listas de e-mail ou sites externos, sem o consentimento do usuario e sem que a finalidade guarde
relagdo com os interesses da administragdo.

Art. 20. E vedado realizar o redirecionamento automatico de e-mails institucionais para contas pessoais, externas aos dominios pertencentes a instituigdo.
Paragrafo Unico. E autorizado o redirecionamento automatico para pessoas com deficiéncia visual, quando verificadas limitacdes aos softwares de leitura
de tela.

Art. 21. A caixa de correio poderd ser suspensa quando:

| - detectado uso com finalidade diversa as atividades institucionais;

Il - identificado acesso ndo autorizado;

Il - identificado comportamento anormal; ou

IV - em casos de determinagdo judicial ou administrativa, pelos respectivos 6rgdos de controle.

Paragrafo Unico. Os casos de violagdo e uso indevido poderdo ser encaminhados as unidades correicionais para apuragdo de responsabilidade.

Art. 22. O desbloqueio da caixa de correio ocorrera:

I - ao final de procedimento de apuragdo de responsabilidade, de acordo com regimento disciplinar ou por solicitagdo de servidor responsavel ou
macrounidade competente, para situagdo prevista no Art. 21, Incisos | e II;

Il - apds solucionado o incidente que deu origem ao bloqueio, para situagGes previstas no Art. 21, Inciso Ill;

Il - por solicitagdo da autoridade competente, para a situagdo prevista no Art. 21, Inciso IV.

Paragrafo Unico. O desbloqueio temporario, ainda que ndo concluido ou ensejado procedimento de apuragdo de responsabilidade, ndo encerra as
obrigagBes do usuario por qualquer ato decorrente do uso indevido do servigo de correio, nos casos de dolo ou culpa.

CAP{TULO IV
DAS DISPOSICOES TRANSITORIAS E FINAIS

Art. 23. Os registros (logs) de envio e de recebimento de mensagens serdo armazenados pelo prazo de dezoito meses a fim de subsidiar eventuais
apuragdes de responsabilidades.

Art. 24. Os registros (logs) de envio e de recebimento e o conteido de mensagens poderado ser solicitados por meio de oficio a unidade gestora do servigo
de correio eletrdnico:

| - pelo remetente da mensagem;

Il - pelo responsavel pela caixa de correio organizacional;

Il - pela corregedoria:

a) em andlise de admissibilidade de processo administrativo disciplinar e demais procedimentos preparatorios, previstos na Legislagdo Federal;

b) a pedido do presidente da comissdo apuratdria, constituida nos termos da legislagdo vigente.

IV - por solicitagdo judicial.

Art. 25. Os casos omissos relacionados a questGes técnicas serdo decididos pela Coordenadoria de Tecnologia da Informagdo - CTIC, e demais casos serdo
encaminhados ao Comité Gestor de Tecnologia da Informagdo - CGTIC.

Art. 26. Este documento passa a compor a Politica de Seguranca da Informagdo (POSIN) e alcanga toda a UNILA.

Art. 27. Esta normativa entra em vigor na data da publicagdo.

GLEISSON ALISSON PEREIRA DE BRITO

Observagées:

Publicada no Boletim de Servigo n® 108, de 10 de dezembro de 2020.



