MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-AMERICANA
COMITE DE GOVERNANCA DIGITAL

RESOLUGAO Ne 4, DE 26 DE SETEMBRO DE 2022

Estabelece as diretrizes e normas para o uso dos servicos de
armazenamento e compartilhamento de arquivos da UNILA.

O PRESIDENTE DO COMITE DE GOVERNANGA DIGITAL - CGD, designado pela Portaria n® 260/2021/GR/UNILA, no exercicio de suas atribuicdes,
CONSIDERANDO a Lei n2 12.527, de 18 de novembro de 2011 (Lei e Acesso a Informagédo);

CONSIDERANDO o Decreto n2 7.724, de 16 de maio de 2012 (Regulamenta a Lei n2 12.527, de 18 de novembro de 2011);

CONSIDERANDO a Lei n2 12.965, de 23 de abril de 2014 (Marco Civil da Internet);

CONSIDERANDO a Lei n2 13.709, de 14 de Agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais);

CONSIDERANDO a Portaria GSI/PR n2 93, de 26 de setembro de 2019, que aprova o Glossario de Seguranga da Informac3o; e

CONSIDERANDO as diretrizes estabelecidas na Politica de Seguranca da Informacdo (Resolugdo n 3/2022/CGIRC), resolve:

Art. 12 Regulamentar a utilizacdo dos servigos de armazenamento e compartilhamento de arquivos na UNILA.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 22 Para efeitos desta normativa, considera-se:

| - servigos de armazenamento e compartilhamento de arquivos: doravante denominado servigos, conjunto de equipamentos e softwares que permitem
que usuarios possam armazenar e compartilhar arquivos, entre si e/ou entre grupos de usudrios;

Il - Central de Servigos: canal de comunicagdo da area de TIC com os usuarios que utilizam os servigcos e produtos de TIC da UNILA;

Il - credencial de acesso: mecanismo de seguranga que identifica univocamente a pessoa vinculada a UNILA, com a finalidade de proporcionar acesso a
recursos e servicos de TIC;

IV - unidade requisitante: macrounidade da UNILA demandante para a area de TIC;

V - requisitante: servidor representante da unidade requisitante, indicado pela autoridade competente;

VI - area privativa do usuario: local onde ficam armazenados arquivos e pastas do usuario;

VII - drea privativa da unidade: local de armazenamento de arquivos e pastas que sdo compartilhados entre os usuarios da unidade;

VIl - computagdo em nuvem: modelo computacional que permite acesso por demanda, e independentemente da localizagdo, a um conjunto
compartilhado de recursos configuraveis de computacdo (rede de computadores, servidores, armazenamento, aplicativos e servicos), doravante
denominado nuvem;

IX - administrador do servigo: a Divisdo de Servigos Corporativos e Seguranga - DISEG, subordinada a Coordenadoria de Tecnologia da Informagdo - CTIC.

Art. 32 Esta norma devera ser observada em conjunto com os termos de uso de cada servico de armazenamento e compartilhamento de arquivos
utilizados pela UNILA.

Art. 42 Para fins desta normativa, a terminologia de Seguranga da Informagédo utilizada pode ser consultada no Glossario de Seguranca da Informagdo.

Art. 52 A Coordenadoria de Tecnologia da Informagdo definira os limites de espago de armazenamento, conforme os termos de uso de cada servigo,
avaliadas as caracteristicas de consumo dos diferentes perfis de usuarios e unidades administrativas.

Paragrafo Unico: Cabe ao usuario em sua drea privativa, e aos responsaveis por areas de compartilhamento das unidades, gerenciar a area de
armazenamento disponivel, promovendo a eliminagdo de arquivos desnecessarios, sempre que o limite de espaco for atingido ou estiver comprometido.

CAPiTULO Il
DAS DIRETRIZES

Art. 62 Sdo diretrizes dos servigos de armazenamento e compartilhamento de arquivos:

| - a utilizagdo dos servigos somente em atividades relacionadas a administragdo publica e atividades de educagdo, pesquisa e extensdo na UNILA;
Il - o uso racional dos recursos de tecnologia da informacdo utilizados para prover os servigos a instituigdo e aos usudrios;

Il - confiabilidade, integridade, disponibilidade, autenticidade e ndo repudio das informages armazenadas;

IV - 0 uso preferencial dos servigos de armazenamento e compartilhamento em nuvem.

CAPITULO Il
DA PROTEGCAO DA INFORMACAO

Art. 72 E vedado o armazenamento e compartilhamento de informagdes em desacordo com as leis, politicas e normas vigentes, inclusive as relacionadas
ao sigilo de informagdes, direitos de propriedade intelectual e industrial e informagdo pessoal relativa a intimidade, vida privada, honra e imagem.



Art. 82 Cabe a quem produz, coleta, recepciona, distribui, transfere, modifica ou armazena a informagdo, assegurar que ela passe por processo de
classificagdo e gestdo de risco de seguranga da informagdo, atendendo a legislagdo vigente.

Art. 92 Arquivos e documentos classificados como sigilosos ou documentos preparatérios que possam originar informacgao sigilosa, de acordo com a
legislagdo vigente e normativos internos, deverdo ser mantidos na infraestrutura de armazenamento de dados da prépria institui¢do, vedado o
armazenamento em nuvem.

§12 E responsabilidade do usuério conhecer previamente a classificagio e o tratamento da informag3o utilizada no desempenho de suas atividades, com
especial atengdo a protegdo da informagdo sigilosa e da informacgdo pessoal.

§22 Cabe ao setor de protocolo e arquivo, fornecer orientagdes aos usuarios acerca do procedimento de classificagdo de informagdo no ambito da UNILA.

Art. 10 E proibido o armazenamento de arquivos de fotos, videos, musicas e/ou quaisquer outros tipos de arquivos, que nio estiverem relacionados a
administragdo publica e atividades de educagdo, pesquisa e extensdo na UNILA.

Art. 11 Documentos e arquivos relacionados a administragdo da Universidade deverdo ser armazenados em servicos homologados, associados as
credenciais de acesso institucionais do usuario.

Art. 12 O compartilhamento de arquivos de forma publica ou com usudrios externos, somente sera possivel em atendimento as necessidades da unidade
administrativa ou académica, mediante autorizagdo do gestor.
Paragrafo Unico: Cabe ao usuario autorizado, solicitar a revogagdo da autorizagdo quando de sua movimentagdo interna ou quando cessada a necessidade.

Art. 13 O usuario € o Unico responsavel pelos arquivos armazenados e pelas agdes realizadas com sua credencial de acesso.

CAPITULO IV
DOS SERVICOS DE ARMAZENAMENTO EM NUVEM

Secdo |
Da drea privativa da unidade

Art. 14 Cada unidade administrativa podera ter uma ou mais dreas privativas, as quais ndo serdo acessiveis por outras unidades, salvo quando criadas para
este fim.

Art. 15 A solicitagdo de criagdo ou exclusdo de areas privativas devera ser realizada pela chefia da unidade requisitante, por meio da Central de Servigos.

Art. 16 E responsabilidade da chefia da unidade ou de servidor indicado e pertencente & unidade, realizar e revogar os compartilhamentos de arquivos e
pastas com outros usuarios ou unidades e os efeitos decorrentes deste.

Secdo Il
Da area privativa do usudrio

Art. 17 Podem ter acesso a uma area privativa de compartilhamento e armazenamento, os usudrios com conta de correio eletrdnico ativa, nos termos da
Resolugdo n2 5/2020/CGTIC.

Art. 18 A partir do encerramento do vinculo do usudrio com a institui¢do, o acesso aos servigos sera interrompido e o conteudo de sua area privativa
apagado, conforme os critérios e prazos estabelecidos na Resolugdo n2 4/2020/CGTIC.
Paragrafo unico. E responsabilidade do usudrio retirar os materiais da sua area privativa antes do término do vinculo com a instituicdo.

CAPITULO V
DOS SERVICOS DE ARMAZENAMENTO INTERNO

Art. 19 Os servigos internos estdo disponiveis somente as unidades administrativas, vedado a sua criagdo para usudrios individuais.
Art. 20 A solicitagdo da criagdo de dreas compartilhadas deverad ser realizada pela chefia da area requisitante, por meio da Central de Servigos.

Art. 21 Compete a chefia da unidade requisitante manter atualizada a relagdo dos usuarios e/ou grupos de usudrios que poderdo acessar as areas
compartilhadas da unidade.

Paragrafo Unico. Solicitagdes de informagdo, inclusdo, alteragdo ou exclusdo das permissdes de acesso dos usuarios a area compartilhada deverdo ser
realizadas pelo chefe da unidade por meio da Central de Servigos.

Art. 22 Os servigos sdo acessiveis a partir da intranet da Universidade ou por meio de conexdo VPN (Virtual Private Network).

CAPITULO VI
DA FISCALIZAGAO DO USO DOS SERVICOS

Art. 23 Poderdo ser realizadas varreduras automatizadas nos servigos, com finalidade Unica e exclusiva de encontrar contetdos que violem direitos
autorais, normas e a legislagdo vigente.

Art. 24 Serdo mantidos para fins de auditoria e/ou para subsidiar investigagbes administrativas, penais ou civis, a identificagdo do usuario, as operacdes
realizadas e o enderego IP ou nome do equipamento que originou o acesso.

Art. 25 Na ocorréncia de infragdo, o usuario tera o acesso temporariamente bloqueado, sendo notificado por e-mail para que realize os ajustes
necessarios.

§12 O acesso serd restabelecido somente apds sanada a infragdo que deu causa ao bloqueio tempordrio.

§22 A depender da criticidade da infragdo cometida pelo usudrio, o administrador do servigo podera realizar as agdes necessdarias para a solugdo imediata
da infragdo cometida, assegurado o direito de regresso contra o responsavel nos casos de dolo ou culpa.

CAPiTULO VII
DISPOSICOES FINAIS E TRANSITORIAS



Art. 26 E responsabilidade da chefia da unidade administrativa solicitar por meio da Central de Servigos a migragio do contelido armazenado no servigo
interno para o servico de armazenamento em nuvem, respeitado o disposto nos Arts. 72, 82 e 99,

Art. 27 Apos definidos os limites de espago de armazenamento, os usudrios que nao estiverem em conformidade com os valores estabelecidos, deverdao
realizar a eliminagdo ou migragdo do contetddo excedente para outra forma de armazenamento, no prazo de 30 dias ap6s o envio da comunicagdo pelo

administrador do servigo, sob pena de ficarem impedidos de realizar a gravagao de novos arquivos.

Art. 28 Os casos omissos relacionados as questdes técnicas serdo decididos pela Coordenadoria de Tecnologia da Informagdo (CTIC) e os demais casos
serdo encaminhados ao Comité de Governanga Digital - CGD.

Art. 29 Este documento passa a compor a Politica de Seguranga da Informagdo - POSIN - e alcanga toda a UNILA.
Art. 30 Fica revogada a Resolugdo CGTIC n2 03/2020, de 08 de agosto de 2020.

Art. 31 Esta Resolugdo entra em vigor no dia 3 de outubro de 2022.

GLEISSON ALISSON PEREIRA DE BRITO

Resolugdo n? 4/2022/CGD, com publicagdo no Boletim de Servigo n? 175, de 26 de Setembro de 2022.

Observagées:

Revoga a Resolugdo n? 3/2020/CGTic


https://atos.unila.edu.br/atos/resolucao-n-ordm-3-2020-cgtic-2215

