MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DA INTEGRACAO LATINO-AMERICANA
COMITE DE GOVERNANCA DIGITAL

RESOLUGAO Ne 2, DE 26 DE SETEMBRO DE 2022

Define o processo de desenvolvimento de software na UNILA.

O PRESIDENTE DO COMITE DE GOVERNANGCA DIGITAL - CGD, designado pela Portaria n® 260/2021/GR/UNILA, no exercicio de suas atribuicdes;
CONSIDERANDO a Norma Brasileira ABNT NBR ISO/IEC 12207:2009, que estabelece uma estrutura comum para os processos de ciclo de vida e de
desenvolvimento de software;

CONSIDERANDO o Acérddo N2 1233/2012 - TCU - Plenario, que estabelece a obrigatoriedade de formalizagdo de processo de software, observando as boas
praticas sobre o tema;

CONSIDERANDO a Norma Brasileira ABNT NBR ISO/IEC 27002:2013, que define o cddigo de préticas para controles de seguranga da informagio;
CONSIDERANDO os principios da governanca de Tecnologia da Informagdo e Comunicagdo - TIC, expressos na Portaria n® 778/ME/SEDGGD/SGD, de 4 de
abril de 2019;

CONSIDERANDO as diretrizes de desenvolvimento de sistemas seguros estabelecidos na Politica de Seguranga da Informagdo da UNILA (Resolugdo n?
3/2022/CGIRC), resolve:

Art. 12, Definir o processo de desenvolvimento de software e estabelecer os critérios para registro, avaliacdo, priorizacdo e sele¢cdo de demandas.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 22, Para os fins desta normativa, considera-se:

| - SIG: conjunto de sistemas de gestdo de atividades administrativas, académicas, de recursos humanos, eventos, elei¢des, entre outros, denominados SIG-
UFRN;

Il - roadmap: visdo estratégica do produto com informag&es que indiquem os recursos que deverdao compor as versées futuras do sistema;

Il - scrum: framework agil utilizado para a gestdo do desenvolvimento de software a partir de uma abordagem iterativa e incremental, para entregar valor
com frequéncia, reduzindo os riscos do projeto;

Il - user stories: defini¢do geral sobre um recurso de software escrita a partir da perspectiva do usuario;

IV - backlog de produto: a lista de requisitos (user stories) que compreendem o escopo do projeto, na ordem que serdo desenvolvidos e entregues;

V - sprint: um periodo, geralmente de duas semanas, durante o qual um incremento potencialmente utilizavel do software é desenvolvido;

VI - backlog da sprint: a lista de requisitos (user stories) selecionadas para desenvolvimento e entrega ao final da sprint.

VII - drea técnica: a Divisdo de Sistemas, unidade subordinada a Coordenadoria de Tecnologia da Informagédo, a quem cabe a execugdo do processo de
software da Universidade.

Art. 32, O processo de software da UNILA contempla as seguintes etapas:
| - registro e avaliagdo;

Il - selegdo e aprovacgdo;

Il - desenvolvimento e manutengao.

CAPITULO Il
DO PROCESSO DE SOFTWARE

Secgdo |
Do registro e avaliagdo

Art. 42, As solicitagdes de mudanga, desenvolvimento ou implantagdo de software deverdo ser:

| - cadastradas em formulario eletrénico préprio;

Il - aprovadas pelo gestor da macrounidade administrativa competente.

Paragrafo Unico: A submissdo devera ser feita no periodo de margo a outubro do ano anterior a necessidade de uso da funcionalidade e/ou sistema.

Art. 52 As propostas de normativos, resolugGes e decisGes de instancias superiores da Universidade, que impactem em mudanga no Sistema Integrado de
Gestdo ou demandem desenvolvimento de sistemas, deverdo passar por deliberagdo do Comité de Governanga Digital.

Paragrafo Unico: Se aprovadas, deverdo ser registradas pela area de negdcio responsavel, a quem cabe definir os requisitos, acompanhar o
desenvolvimento e homologar a solugdo.

Art. 62. Encerrado o prazo previsto no art. 42, §12, a drea técnica, com apoio da drea requisitante, fara a consolidagdo e ranqueamento, avaliando-as de
acordo com os critérios de priorizagdo estabelecidos no ANEXO I.

Secdo ll



Da selecdo e aprovagio

Art. 72. As demandas serdo selecionadas até o limite da capacidade de execugdo, observados os critérios de selegcdo e a ordem de prioridade estabelecida,
divididas proporcionalmente para o atendimento das demandas:

| - das areas finalisticas;

Il - das demais unidades administrativas;

Il - de manutengdo e evolugdo tecnoldgica do sistema.

Paragrafo Unico: Terdo prioridade em detrimento de outras solicitagdes, as demandas impositivas, vinculadas a normativos legais, e aquelas que estejam
associadas ao tratamento de risco institucional.

Art. 82 S3o critérios de selegdo:

| - ndo prejudicar a compatibilidade e trazer riscos a futuras atualizagdes do sistema;
Il - estar relacionada a processos e regras de negdcio consolidadas;

Il - ser vidvel em termos técnicos, de tempo e de esforgo;

IV - demonstrar as condigdes de produzir os efeitos positivos esperados;

V - ndo estar prevista no roadmap dos sistemas SIG-UFRN.

Art. 99. As demandas ndo selecionadas, que recebam parecer negativo da equipe técnica, serdo encerradas e comunicadas a area requisitante.
Paragrafo Unico. A drea requisitante podera submeter a demanda para apreciagdo do Comité de Governanga Digital ou adequa-la para ser avaliada no
calendario seguinte.

Art. 102. As demandas selecionadas serdo encaminhadas para aprovagdo do Comité de Governanga Digital, na primeira reunido ordinaria do ano. O Comité
podera alterar a ordem, incluir ou remover demanda pré-selecionada, avaliados os impedimentos técnicos.

Art. 11. Até o inicio da etapa de desenvolvimento, o gestor da macrounidade requisitante podera propor a substituigdo de demanda aprovada por outra(s)
que tenha(m) passado pelo processo de avaliagdo e atenda(m) aos critérios de selegdo.

Art. 12. As demandas aprovadas e eventualmente ndo executadas, deverdo passar novamente pelo processo de avaliagdo e ranqueamento no calendario
seguinte, nos termos do art. 52.

Art. 13. A Coordenadoria de Tecnologia da Informagdo podera aceitar demandas submetidas intempestivamente, desde que atendam pelo menos um dos
requisitos:

a) tenham prazo legal determinado;

b) atendam a demandas de 6rgdos de controle;

c) estejam associadas ao tratamento de riscos institucionais ou de seguranca da informagéo;

d) estejam impedindo a execugdo de processo critico da Universidade;

e) tenham sido aprovadas pelo Gabinete da Reitoria.

Paragrafo Unico. A ordem de execugdo da demanda deverd considerar a criticidade das solicitagdes ja aprovadas.

Secdo lll
Do desenvolvimento e manutencdao

Art. 14. A etapa de desenvolvimento seguira a metodologia SCRUM e deverd contemplar as seguintes fases e atividades:

| - elaboragdo de user stories: lista com a totalidade de requisitos e necessidades de negdcio descritos pelos envolvidos;

Il - construgdo do product backlog: lista ordenada em termos de prioridade, valor e complexidade, de acordo com a expectativa dos envolvidos;

Il - planejamento e execugdo da sprint: ciclos de iteragdes para planejamento e execugdo de uma fragdo dos requisitos selecionados a partir do product
backlog;

IV - revisdo e retrospectiva: entrega dos requisitos desenvolvidos durante a sprint, apresentagdo dos resultados ao responsavel da drea de negdcio e
identificacdo de ajustes, necessidades de mudanga ou melhoria.

§1. A etapa de desenvolvimento deverd ser acompanhada por um representante da drea requisitante, com capacidade de decisdo sobre os requisitos da
solugdo.

§2. O planejamento da sprint devera ser disponibilizado em sistema eletrénico para acompanhamento e monitoramento pelo representante da area
requisitante.

§3. Ao final da sprint ou do projeto, devera ser feito o registro de aceitagdo pelo requisitante.

§4. Mudangas significativas nos requisitos, que impactem em retrabalho ou estejam além do escopo inicial da solicitagdo, ou nas definigdes do projeto e
disponibilidade de recursos necessarios, poderdo ocasionar a suspensdo da demanda e a revisdo de sua prioridade.

Art. 15. Para cada projeto de desenvolvimento, avaliada a complexidade da solugdo, deverdo ser especificados os seguintes requisitos:

| - de sistemas de informacgdo;

Il - de seguranca da informagéo;

Il - de privacidade;

IV - de interoperabilidade;

V - de usabilidade e acessibilidade.

§1. Serdo utilizadas preferencialmente técnicas de design thinking para elicitacdo de requisitos, compreendendo fases de imersdo, ideagdo, prototipacdo e
desenvolvimento.

§2. Os artefatos elaborados deverdo conter as assinaturas do representante da area requisitante e do integrante técnico responsavel.

§3. A critério da equipe técnica, poderdo ser dispensados os artefatos, cuja auséncia ndo represente risco ao projeto.

Art. 16. A execucdo de solicitagdes de desenvolvimento deverdo ser precedidas de:
| - avaliagdo de solugdes existentes no mercado;

Il - avaliagdo de risco sobre dependéncia tecnoldgica;

Il - avaliagdo de risco sobre a sustentagdo e manutengdo do sistema.

Art. 17. Deverdo ser levados em consideragdo os padrdes de interoperabilidade e desenvolvimento de software seguro, estabelecidos para os integrantes
do Sistema de Administragdo dos Recursos de Tecnologia da Informacgdo do Poder Executivo Federal (Sisp), incluindo e ndo se limitando a:

| - manter restritos os dados em ambientes de desenvolvimento e testes, preferencialmente anonimizados e com acesso controlado;

Il - realizar testes de funcionalidade e de seguranga durante o desenvolvimento.



Art. 18. Deverdo ser mantidas atualizadas a documentagdo dos sistemas e registradas em base de conhecimento as informacgdes relevantes relacionadas a
implantagdo, parametrizagdo e configuragdo.

Art. 19. A etapa de manutencdo é classificada em:

| - manutengdo corretiva: aquela que visa corrigir um comportamento anormal do sistema, que ndo esteja em conformidade com os requisitos de
funcionamento estabelecidos durante o seu desenvolvimento.

Il - manutengdo adaptativa: aquela que visa adicionar ou modificar um recurso ou funcionalidade em um sistema existente.

§1. ManutencGes corretivas deverdo ser registradas na central de servigos de tecnologia da informagdo, na forma de incidente.

§2. Manutengdes adaptativas deverdo seguir o processo de software estabelecido nesta norma.

§3. Serdo realizadas atualizagdes periddicas nos sistemas SIG de modo a manter a compatibilidade do sistema e a incorporar os recursos desenvolvidos
pela Rede de Cooperagdo do SIG-UFRN.

Art. 20. Toda e qualquer intervengdo no codigo-fonte do sistema devera manter o registro e rastreabilidade da(o):
| - solicitagdo, incidente ou problema que originou a necessidade de intervencgao;

Il - drea e servidor requisitante;

Il - técnico responsavel;

IV - data e hora;

V - o conteudo e o histérico das modificagGes realizadas.

Art. 21. Deverdo ser adotados mecanismos de segregacdo de fungdes para implantagdo de modificagdes de sistemas em ambientes de produ¢do, de modo
que obrigagdes e responsabilidades estejam sistematicamente atribuidas a um certo nimero de servidores, para assegurar a realizacdo de revisGes e
avaliagOes efetivas.

CAPITULO Il
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 22. Os casos omissos relacionados a questdes técnicas serdo decididos pela Coordenadoria de Tecnologia da Informagdo - CTIC e demais casos
encaminhados ao Comité de Governanga Digital.

Art. 23. Esta Resolugdo entra em vigor no dia 3 de outubro de 2022.

ANEXO I: CRITERIOS DE PRIORIZAGAO DE PROJETOS DE DESENVOLVIMENTO DE SISTEMAS

Critérios de priorizagao de projetos de desenvolvimento de sistemas

Critério Peso||ltem Objetivo Avaliacao

0-ndo
vinculado ao
alcance de
metas ou
objetivos

1-vinculo
indireto com o
alcance de
Contribuigdo Avalia a iniciativa de acordo com a provavel metas ou
Alinhamento para o alcance contribuicdo para os objetivos e metas estratégicas e||objetivos
Estratégico dos objetivos prioriza aquelas que tém maior potencial de
estratégicos contribuigdo. 5 -vinculo
direto com pelo
menos uma
meta ou
objetivo

9 - vinculo
direto com mais
de uma meta ou
objetivo




Conformidade
e Riscos

50%

Normativo legal
ou interno

Avalia se a iniciativa esta vinculada a algum
normativo legal, determinagdo de érgdos de controle
ou norma interna da Unila.

0-ndo estd
vinculado

1 - normativo
interno

5 -
determinagdo
de 6rgdos de
controle

9-
determinagdo
legal

Risco que a
instituigdo esta
sujeita caso a
demanda ndo
seja executada

Avalia a iniciativa de acordo com os riscos, danos e
prejuizos que a instituicdo esta sujeita, caso o
projeto ndo seja executado. Prioriza aquelas
iniciativas com maior potencial de minimizar os
riscos institucionais.

0 -ndo se
aplica/ndo
mensuravel

1 - muito baixo
3 - baixo

5 - médio

7 - alto

9 - muito alto

Impedimento
para realizagdo
do trabalho

Avalia se a inexisténcia das funcionalidades
solicitadas pode impedir a realizagdo do trabalho da
unidade (as causas do impedimento podem ser o
volume de informacdo a ser analisado ou coletado, a
grande quantidade de solicitagGes atendidas, a falta
de recursos humanos, etc.).

0-ndohd
impedimento

1 - impedimento!
contornado com
facilidade

3 - impedimento!
contornado com
pouca
dificuldade

5 - impedimento!
contornado com
alguma
dificuldade

7 - impedimento!
contornado com
muita
dificuldade

9 - impedimento
impossivel de
ser contornado




Transformacdo
Digital e
Simplificacao

25%

Acionamentos
realizados

Avalia a iniciativa de acordo com o nimero de
solicitagGes do servigo ou a quantidade de
acionamentos do processo.

0-ndo se
aplica/ndo
mensuravel

1 - algumas
vezes no ano
(em situagGes
muito
especificas)

3 - algumas
vezes no més
(demandas
esporadicas)

5 - vdrias vezes
no més (segue
um certo
padrdo de
rotina)

7 - algumas
vezes na
semana (segue
um padrdo de
rotina)

9 -
frequentemente
(faz parte da
rotina da
unidade)

Probabilidade de
o
processo/solugdo
sofrer alteragdo
no curto prazo

Avalia o grau de consolidag¢do do processo de forma
a priorizar as iniciativas duradouras, com
procedimentos estabelecidos, menor grau de
incerteza e que possam produzir efeitos por maior
tempo. As incertezas em relagdo as regras de
negocio/processo geram retrabalho e tornam o
processo do setor frequentemente dependente de
alteragdes no sistema.

0 - solugdo para
uma demanda
temporaria

1 - muito alta
3-alta

5 - média

7 - baixa

9 - muito baixa

Capacidade de
redugdo do
esforgo e tempo
para entrega do
servigo prestado

Avalia a iniciativa de acordo com a capacidade de
reduzir o esforgo manual, tempo e recursos
humanos exigidos para a execugdo do processo e
prioriza aquelas com maior capacidade de redugdo
de custo/esforgo.

0-ndo se
aplica/ndo
mensuravel

1 - muito baixo
3 - baixo

5 - médio

7 - alto

9 - muito alto




Capacidade
Organizacional
e Recursos
Disponiveis

20%

Dominio do
processo,
tecnologia e
regras de negdcio

Avalia se as informacgGes disponiveis no
detalhamento da demanda, sdo suficientes para o
entendimento do contexto, complexidade e esforgo
necessarios para o seu desenvolvimento, de forma a
priorizar aquelas que sejam de maior
conhecimento/dominio da equipe em relagdo aos
requisitos necessarios.

1-
desconhecidos
ou informacgdo
insuficiente

3 - pouco
definidos

5 - definidos
mas precisam
de
detalhamento

7 - estdo bem
definidos

9-sdode
dominio da
equipe

Complexidade,
esforgo e
impacto na
manutencdo do
sistema

Avalia a iniciativa em termos do esforgo necessario,
considerando a complexidade dos requisitos,
quantidade de fluxos de processo envolvidos,
volume de informagdes tratadas para o
desenvolvimento da solugdo e o impacto em
atualizagdes e manutengdes futuras do sistema.

1 - muito alto

3-alto

5 - médio

7 - baixo

9 - muito baixo

Confianga na
capacidade de
execugdo

Avalia o nivel de confianga da equipe técnica em
relagdo a sua capacidade de executar o projeto
dentro do prazo estimado, com as informagdes e
recursos disponiveis, de forma a priorizar aqueles de
menor complexidade e maior nivel de confianga em
relagdo a sua execugdo.

1-alto grau de
incerteza

3 - pouco
confiante

5 - confiante

7 - muito
confiante

9 - totalmente
confiante

Fator de Ponderacdo

Prioridade para a
gestdo

Avalia e ajusta o valor geral da prioridade da
demanda para valores de acordo com a prioridade
para a gestdo da unidade de negdcio.

1 - muito alta (=)
3 - alta (-20%)

5 - média (-40%)
7 - baixa (-60%)

9 - muito baixa
(-80%)
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